
 

GAZİ MUSTAFA KEMAL İLKOKULU E-GÜVENLİK POLİTİKASI 

 Digital teknolojiler okul çağı çocukları için de olağanüstü imkanlar ve fırsatlar 

sunuyor. Çocuklar da internet ortamının sağladıklarıyla bilgiye, eğlenceli oyunlara ve benzeri 

etkinliklere kolayca ve hızlıca erişim sağlayabiliyorlar. Ancak, digital teknolojilerin sağladığı 

bu harika imkanların yanında, çocuğun zihinsel, ruhsal ve fiziksel saldırılarla, tuzaklarla 

karşılaşması tehlikesinin varlığı da hafife alınamaz bir gerçekliktir. 

Her türlü kullanıcının internete kolayca erişim sağlayabilmesiyle okullarda e-Güvenlik 

politikalarına ciddi bir ihtiyaç doğdu. Teknolojinin hayatımızın her anında yanımızda olduğu 

bir dünyada yaşıyoruz. Çocuklarımızın teknolojiyle elde ettikleri fırsatları en iyi nasıl 

kullanacaklarına ve zararlarından nasıl korunacaklarına dair bilgi sahibi olduklarından emin 

olmalıyız. Bundan emin olmak için e-Güvenlik politikaları hakkında herkesi 

bilinçlendirmeliyiz. 

Günümüzde internet, sosyal hayatın bir parçası haline gelerek hayatımıza birçok 

faydalar ve yenilikler getirmiştir. Getirdiği faydaların ve kolaylıkların yanı sıra, internetin 

bilinçsiz kullanımı bireysel ve toplumsal hayata yönelik tehditler de barındırmaktadır. 

Eğitimciler, veliler, medya ve diğer tüm ilgili kişiler tarafından özellikle çocukların, 

gençlerin, vatandaşların hak ve ihtiyaçlarının korunması için ortak sorumluluk 

gerektirmektedir. Biz Gazi Mustafa Kemal İlkokulu olarak, çocuklarımızın daha bilinçli ve 

güvenli internet kullanıcı olmalarının yanında ailelerini bilinçlendirme çalışmalarını da 

önemsiyoruz. 

 Çocuk ve gençlerin interneti belirli bir sorumluluk dâhilinde güvenle kullanmalarını 

destelemek ve onları internetin yasadışı ve zararlı içeriklerinden korumak amacıyla 1999 

yılında Avrupa Birliği Komisyonu bünyesinde oluşturulan Güvenli İnternet Programı 

kapsamında 2004 yılında INSAFE (European Safer Internet Network) ağı kurulmuştur. 

İnternetin bilinçli ve güvenli kullanımı çerçevesinde bilinçlendirme faaliyetlerine öncülük 

etmesi için kurulan INSAFE bugün Avrupa'da toplam 31 ülkenin Güvenli İnternet Merkezinin 

koordinasyonunu oluşturan bir ağdır. Ayrıca, INSAFE ağı tarafından her yılın Şubat ayında 

organize edilen Güvenli İnternet Günü (GİG) 2004 yılından bu yana düzenlenmektedir. 

Ülkemizde, Güvenli İnternet Günü etkinlikleri ilk olarak 2010 yılında gerçekleştirilmeye 

başlanmıştır.  

 Gazi Mustafa Kemal İlkokulu olarak yürüttüğümüz ve halen de yürütmekte 

olduğumuz eTwinning projeleri kapsamında yaptığımız çalışmalarda Güvenli İnternet Günü 

ile ilgili çeşitli etkinlikler yaptık. Okul panosu, afişler, veli bilgilendirme broşürü ile görsel 

farkındalık çalışmaları gerçekleştirdik. 

AMAÇLAR VE POLİTİKA KAPSAMI 

Okulumuz, E-güvenliğin (e-Güvenlik), bilgisayarlar, tabletler ve cep telefonları gibi 

teknolojiyi kullanırken, dijital dünyadaki çocukların ve yetişkinlerin korunması için 

vazgeçilmez bir unsur olduğuna; internetin ve bilgi iletişim teknolojilerinin günlük yaşamın 

önemli bir parçası olduğuna inanır. Tüm öğrencilerin ve personelin çevrimiçi olarak 

potansiyel zararlardan korunmasını sağlamak amaçlanmaktadır. Bu politika, yöneticiler, 

öğretmenler, destek personeli, çocuklar ve ebeveynler için hazırlanmıştır. Ayrıca bu politika 



internet erişimi ve kişisel cihazlar da dahil olmak üzere bilgi iletişim cihazlarının kullanımı 

için geçerlidir; çocuklar, personel ya da diğer kişilere, çalıştıkları dizüstü bilgisayarlar, 

tabletler veya mobil cihazlar gibi uzaktan kullanım için okul tarafından verilen cihazlar için 

de geçerlidir. 

E GÜVENLİK MÜFREDATIMIZ HAKKINDA 

➢ Çocuklarda bilinçli ve güvenli internet kullanımına dair bilgi, beceri ve tutumların 

geliştirilmesi için seminerler düzenlenmektedir. 

➢ Türkçe, Hayat Bilgisi, Fen Bilimleri vb ilgili derslerde uygun şekilde işlenmesi 

sağlanmaktadır. 

➢ Fatih projesinin yürütülmesi ve sürdürülmesi aşamasında teknolojinin etkili ve güvenli 

kullanımlarının sağlanması için BTK tarafından güvenli internet ağı mevcuttur. 

➢ Ders müfredatlarına sosyal medya başta olmak üzere internetin bilinçli kullanımı ile ilgili 

konuların yenilenen bilgilerle güncellenmesi tüm öğretmenlerimiz tarafından 

sağlanmıştır. 

➢ MEB’e bağlı okullarda elektromanyetik kirliliğe ve internet güvenliğine önem 

verilmektedir.  

TÜM ÇALIŞANLARIN SORUMLULUKLARI ŞUNLARDIR:  

➢ Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.  

➢ Okul e-güvenlik politikalarını okumak ve onlara bağlı kalmak.  

➢ Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak.  

➢ Bir dizi farklı çevrimiçi güvenlik konusundaki farkındalığa sahip olmak ve onların 

bakımında çocuklarla nasıl ilişkili olabileceklerini bilmek.  

➢ Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları modellemek.  

➢ Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirmek.  

➢ Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan bireyleri 

belirlenmek ve önlem alınmak.  

➢ Kişisel teknoloji kullanımlarında, hem açık hem de kapalı alanda profesyonel bir 

davranış seviyesinin korunması. 

➢ Olumlu öğrenme fırsatlarına vurgu yapmak.  

➢ Bu alanda mesleki gelişim için kişisel sorumluluk almak. 

ÖĞRENCİLERİN BAŞLICA SORUMLULUKLARI ŞUNLARDIR:  

➢ Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.  

➢ Okul e-güvenlik politikalarını okumak ve onlara bağlı kalmak. 

➢ Çevrim içi ve çevrimdışı başkalarının hislerine ve haklarına saygı duymak.  

➢ İşler ters giderse, güvenilir bir yetişkinden yardım istemek ve çevrimiçi güvenlik 

sorunlarıyla karşılaşan diğer kişileri desteklemek.  

➢ Kendilerini ve başkalarını çevrimiçi olarak korumak için sorumluluk almak.  

➢ Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi 

bilinci ve öğrenimlerinden sorumlu olmak.  

➢ Belli bir teknolojiyi kullanmanın kişisel risklerini değerlendirmek ve bu riskleri 

sınırlamak için güvenli ve sorumluluk sahibi davranmak. 

 



EBEVEYNLERİN BAŞLICA SORUMLULUKLARI ŞUNLARDIR:  

➢ Okul e-güvenlik politikalarını okumak, çocuklarını bu politikaya bağlı kalmaya teşvik 

etmek ve uygun olduğunca kendilerinin de bağlı kalmasını sağlamak.  

➢ Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik 

yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek.  

➢ Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek.  

➢ Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında olduğunu 

gösteren değişiklikleri belirlemek.  

➢ Okul veya diğer uygun kurumlardan, kendileri ve ya çocukları çevrimiçi problem veya 

sorunlarla karşılaşırsa yardım veya destek istemek.  

➢ Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak.  

➢ Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve uygun bir 

şekilde kullanmak.  

➢ Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi 

bilinci ve öğrenimlerinden sorumlu olmak. 

OKUL WEB SİTESİNİN YÖNETİLMESİ 

Okulumuza ait web sitesi kullanımında Milli Eğitim Bakanlığı’nın 05/06/2018 tarih ve 

10943576 sayılı Okul İnternet Siteleri Yönergesi hükümleri gereğince hareket edilmektedir. 

İlgili yönergede;  

MADDE 8 – (1) Kullanıcı Yönetimi: İnternet sitesi yayın ekibi yöneticisi, kurum MEBBİS 

kullanıcı adı ve şifresi ile panele giriş yaparak internet sitesi yayın ekibi kullanıcı hesaplarını 

oluşturur. İnternet sitesi yayın ekibinden ayrılan veya internet sitesi yayın ekibine katılan 

kişilerin kullanıcı hesapları internet sitesi yayın ekibi yöneticisi tarafından güncellenir. 

 (2) Panelde yer alan, kuruma ait temel bilgilerin veri girişi yapılır.  

(4) İçerik; hedef kitleye yönelik güncel, zengin ve tutarlı olur.  

(5) Okul internet sitelerinde yayınlanacak içerikler: internet sitesinin etkin ve verimli 

kullanımını sağlamak amacıyla okul tanıtımı, öğrencilerin çeşitli alanlardaki proje çalışmaları, 

kültürel, sanatsal ve sportif faaliyetleri, öğretmenlerin hazırladıkları özgün eğitim içerikleri, 

rehberlik çalışmaları ve benzeri içerikleri kapsar.  

(6) Oluşturulan içerikler, internet sitesi ziyaretçilerinin kurum hakkında olumlu bir algıya 

sahip olmalarına ve güven duygusunun oluşmasına, hedef kitlenin aidiyetlerinin artmasına 

yardımcı olacak nitelikte olur. 

 (7) Haber kategorisindeki içerikler; ne, nerede, ne zaman, nasıl, niçin, kim (5N 1K) 

sorularına cevap verecek şekilde hazırlanır. Haberler, kurumla doğrudan ilgili ve kurumsal 

kimliğe zarar vermeyecek nitelikte olur.  

(13)Kişisel verilerin korunması kapsamında; internet sitesinde kişiyi tam olarak belirlenebilir 

kılan (T.C. Kimlik No, anne-baba adı, iletişim ve ikametgâh bilgileri ve benzeri) bilgilerin yer 

aldığı listeler yayınlanmaz.  

(14)Okul internet sitesinde yönetici, öğretmen, diğer personel ve öğrencilere ait görsellerin 

yayınlanabilmesi için ilgiliden muvafakatname alınır. Okul internet sitesinde kullanılacak her 

türlü görsel bu muvafakatname esas alınarak seçilir.  

http://mevzuat.meb.gov.tr/dosyalar/1958.pdf
http://mevzuat.meb.gov.tr/dosyalar/1958.pdf


(15)Hakkında koruma kararı bulunan öğrencilere ait bilgi ve fotoğraflar hiçbir surette 

yayınlanmaz.  

(16)İnternet sitesinde, öğrenciler için eğitici niteliği olmayan, pedagojik açıdan sakıncalı 

içerik, bağlantı ve medya (oyun, video, uygulama ve benzeri) yayınlanmaz.  

(17)Okul /kurum internet sitelerinde reklam yayınlanmaz. 

18) 6698 Sayılı Kişisel Verilerin Korunması Kanunu kapsamında, yayınlanacak her türlü 

içerik telif hakları, fikri haklar, şeref ve haysiyetin korunması ve gizlilikle uyumlu olur. 

Bakanlığın herhangi bir politikasını, kuralını ya da düzenlemesini ihlal edemez. Mevzuatla 

belirlenen hususlara aykırı olmaz.  

(19)Panel Yetkilisi,  

a) Panelde yer alan bilgilere zarar vermez; işleyişi aksatma, yavaşlatma veya durdurma 

eylemlerinde bulunmaz, içeriğini yetkisiz olarak değiştirmez. 

 b) Kendi kullanıcı bilgilerini; kimseyle paylaşmaz; bu bilgileri başkasının kullanımına izin 

vermez.  

c) Bilgi teknolojileri kapsamında, panelde yer alan herhangi bir kaynağı, hiç kimse adına ve 

yararına kullanmaz.  

ç) Diğer panel yetkililerinin hesap bilgilerini kullanarak yetki gerektiren alanlara erişmez.  

d) İnternet sitesinin çalışmasını etkileyen arızaları mümkün olan en kısa sürede uygun iletişim 

kanallarını kullanarak Başkanlığa rapor eder.  

e) Panelde yer alan gizlilik gerektiren bilgileri, kişisel veriler ve veri içeren ekran 

görüntülerini paylaşmaz. 

Güvenlik politikası  

MADDE 10 – (1) Başkanlığın onayı olmadan Bakanlık sunucuları haricinde internet sitesi ve 

veri tabanı barındırılmaz.  

(2) Herhangi bir siber saldırı halinde işlem yapılmadan, tespit edilen sorunlar Başkanlığa 

bildirilir.  

(3) Tahsis edilen internet sitesi alanına virüs ve benzeri zararlı içerikler ile yetkisiz erişime 

neden olabilecek uygulamalar yüklenmez.  

(4) İnternet sitesi barındırma alanı internet sitesi yayıncılığı dışında dosya depolama veya 

arşiv alanı olarak kullanılmaz. 

ÇEVRİMİÇİ GÖRÜNTÜ VE VİDEOLAR YAYINLANMASI: 

➢ Okul, çevrimiçi paylaşılan tüm resimlerin ve videoların Milli Eğitim Bakanlığı tarafından 

yayınlanan  07/03/2017 tarih ve 2975829 sayılı 2017/12 Okullarda Sosyal Medyanın 

Kullanılması Genelgesi’ne uygun şekilde kullanılmasını sağlayacaktır.  

➢ Okul, resimlerin ve videoların tümünün, veri güvenliği, Okul e-Güvenlik Politikaları, 

Davranış Kuralları, sosyal medya, kişisel cihazların ve cep telefonlarının kullanımı gibi diğer 

politikalar ve prosedürlere uygun şekilde yer almasını sağlayacaktır.  

http://mevzuat.meb.gov.tr/dosyalar/1833.pdf
http://mevzuat.meb.gov.tr/dosyalar/1833.pdf


➢ Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının elektronik 

olarak yayınlanmasından önce her zaman ebeveynlerin yazılı izni alınacaktır. Öğrencisi için 

onay vermeyen velinin öğrencisi ile ilgili fotoğraf ve videolar yayınlanmayacaktır. 

➢ Okul görevlileri tarafından yayınlanan resim ve videolarda öğrencilerin kişisel bilgilerine 

kesinlikle yer verilmeyecektir. 

EĞİTİM AMAÇLI RESMİ VİDEO KONFERANS VE WEB KAMERASI 

KULLANIMI:  

➢ Okul, video konferansın çok çeşitli öğrenme avantajlarıyla zorlu bir faaliyet olduğunu 

kabul eder. Hazırlık ve değerlendirme, tüm faaliyet için gereklidir.  

➢ Tüm video konferans ekipmanları, kullanılmadığında ve uygun olduğunda kapatılacaktır, 

otomatik cevaplamaya ayarlanmayacaktır.  

➢ Harici IP adresleri diğer sitelere sunulmayacaktır.  

➢ Video konferans iletişim detayları kamuoyuna açık olarak paylaşılmayacaktır.  

➢ Video konferans ekipmanları güvenli bir şekilde tutulacak ve gerekirse kullanılmadığında 

kilitlenecektir.  

➢ Okul video konferans ekipmanları izinsiz olarak okul binalarından çıkarılmayacaktır.  

➢ Personel, dış video konferans fırsatlarının ve / veya araçlarının uygun bir şekilde 

değerlendirildiğinden emin olacak ve olaylara erişmek için kullanılan hesapların ve 

sistemlerin uygun bir şekilde güvenli ve gizli olmasını sağlayacaktır.  

KULLANICILAR: 

➢ Öğrenciler, bir video konferans araması veya mesajı hazırlamadan veya cevaplamadan 

önce bir öğretmenin izin isteyecektir.  

➢ Video konferans, öğrencilerin yaşı ve yeteneği için uygun bir şekilde denetlenecek.  

➢ Velilerin rızası, çocuklar video konferans faaliyetlerine katılmadan önce alınacaktır.  

➢ Video konferans, sağlam bir risk değerlendirmesini takiben, resmi ve onaylanmış iletişim 

kanalları vasıtasıyla gerçekleşecektir  

➢ Sadece ana yöneticilere video konferans yönetim alanlarına veya uzaktan kumanda 

sayfalarına erişim hakkı verilecektir.  

➢ Eğitimsel video konferans servisleri için özel oturum açma ve şifre bilgileri yalnızca 

personellere verilecek ve gizli tutulacak.  

İÇERİK: 

➢ Bir video konferans dersi kaydederken, tüm siteler ve katılımcılar tarafından yazılı izin 

alınacaktır. Konferansın başlangıcında kayıt nedeni belirtilmeli ve video konferans kaydı tüm 

taraflara açık olmalıdır. Kaydedilen malzemeler güvenli bir şekilde saklanacaktır.  

➢ Üçüncü taraf materyalleri dahil edilecekse, okul üçüncü şahsın fikri mülkiyet haklarını 

ihlal etmekten kaçınmak için bu kaydın kabul edilebilir olup olmadığını kontrol edecektir.  

➢ Okul, bir video konferansa katılmadan önce diğer konferans katılımcılarıyla diyalog 

kuracak. Okul değilse, okul sınıf için uygun olan materyali teslim aldığını kontrol edecektir. 

İNTERNETİN VE İLGİLİ CİHAZLARIN UYGUN VE GÜVENLİ KULLANIMI: 

Okul yönetimi; 

➢ Güvenlik açıklarını önlemek için güvenlik duvarlarının ve anti-virüs koruma sistemlerinin 

yüklenmesi ve bunların güncel tutulması 



➢ Okuldaki makinelerde kullanılan web tarayıcılarının güvenlik ayarlarının kişiselleştirilerek 

istenmeyen web sitelerinin ve pop-up'ların engellenmesinden sorumludur. 

➢ Öğrencilere bunların neden yapıldığının anlatılacak ve yapılanların onları korumaya 

yönelik olduğu açıklanacaktır. 

➢ İnternetin kullanımı ve okuldaki makinelerde kişisel postaların kötü amaçlı yazılımlara 

karşı otomatik olarak denetimi konusunda kurallarla ilgili tüm ilgililer bilgilendirilecektir. 

➢ Kullanıcılara, dosya indirirken veya taşınabilir cihazlar kullanırken potansiyel olarak virüs 

bulaşmış dosyaları ve güvenli uygulamaları tespit etmeleri için temel eğitimler verilecektir. 

➢ Personel ve öğrenciler dahil olmak üzere herkese, okul makinelerinde kullanmadan önce 

tüm dosyalara kötü amaçlı yazılım taraması yapmaları gerektiği öğretilecektir. 

➢ Kötü amaçlı yazılımlarla ilgili tüm sorunları ele almak ve resmi bir olay işleme 

prosedürünü yerine getirmek için eğitimli bir kişi (Formatör Bilişim Teknlojileri Öğretmeni) 

belirlenecektir.. 

➢ Tüm çevrimiçi toplulukların bazen “topluluk yönergeleri” olarak da adlandırılan kendi 

davranış kuralları bulunmaktadır. Örneğin, eTwinning’te, tüm kayıtlı kullanıcılar için geçerli 

olan Davranış Kuralları mevcuttur. Davranış Kuralları ile ilgili bilgilendirmeler yapılacaktır. 

ÖĞRENCİLERİN KİŞİSEL CİHAZLAR VE CEP TELEFONLARI KULLANIMI: 

➢ Öğrenciler, kişisel cihazların ve cep telefonlarının güvenli ve uygun kullanımı konusunda 

eğitim alacaklardır.  

➢ Çocukların cep telefonlarının ve kişisel cihazların tüm kullanımları, kabul edilebilir 

kullanım politikasına uygun olarak gerçekleşecektir.  

➢ Cep telefonları veya kişisel cihazlar, öğrencilerin bir öğretim üyesinin onayını alarak 

onaylanmış ve yönlendirilmiş müfredat tabanlı etkinlik kapsamında olmadıkları sürece dersler 

veya resmi okul saatlerinde öğrenciler tarafından kullanılamaz.  

➢ Çocukların cep telefonlarını veya kişisel cihazlarını eğitim etkinliğinde kullanımı, okul 

idaresi tarafından onaylandığında gerçekleşecektir.  

➢ Bir öğrenci ebeveynlerini arama gereği duyduğunda, okul telefonunu kullanmasına izin 

verilecektir.  

➢ Ebeveynlerin okul saatlerinde cep telefonuyla çocuklarıyla iletişim kurmamaları, okul 

idaresine başvurmaları önerilir. İstisnai durumlarda öğretmenin onayladığı şekilde istisnalara 

izin verilebilir.  

➢ Öğrenciler, telefon numaralarını yalnızca güvenilir arkadaşlarına ve aile üyelerine 

vermelidirler.  

➢ Öğrencilere, cep telefonlarının ve kişisel cihazların güvenli ve uygun bir şekilde kullanımı 

öğretilecek ve sınırların ve sonuçların farkına varılacaktır. 

➢ Bir cep telefonuna el konulması durumunda; telefondaki kişisel verilerin korunmasını 

sağlamak amacıyla, öğrenci telefonu öğretmene teslim etmeden önce kapatmalıdır. Eğer 

telefon okul gününün sonunda geri verilmezse, veliler bilgilendirilmeli ve cep telefonu 

güvenli bir yerde saklanmalıdır. 

PERSONELİN KİŞİSEL CİHAZLAR VE CEP TELEFONLARI KULLANIMI: 

➢ Personelin, kendi kişisel telefonlarını veya cihazlarını, çocukların, gençlerin ve ailelerinin, 

mesleki bir kapasitede, ortamın içinde veya dışındaki bölgeleriyle bağlantı kurmalarına izin 

verilmez. Bu konuyu tehlikeye atacak önceden var olan ilişkiler yöneticilerle görüşülecektir.  



➢ Personel, çocukların fotoğraflarını veya videolarını çekmek için cep telefonları, tabletler 

veya kameralar gibi kişisel cihazları kullanmaz ve yalnızca bu amaçla işle sağlanan ekipmanı 

kullanır.  

➢ Personel herhangi bir kişisel cihazı doğrudan çocuklarla kullanmaz ve ders / eğitim 

etkinlikleri sırasında yalnızca okul tarafından sağlanan ekipmanı kullanır.  

➢ Personel, kişisel telefonların ve cihazların herhangi bir şekilde kullanımının daima veri 

koruma ve ilgili okul politikası ve prosedürleri uyarınca yerine getirilmesini sağlayacaktır. 

ÇOCUK VE ERGENLERE YÖNELİK e GÜVENLİK ÖNLEMLERİ: 

➢ Aileye yönelik çocuk ve ergenlere denetimli, sınırlı ve amaçlı kullanım sağlayabilmeleri ile 

ilgili bilinçlendirme çalışmaları yapmaktayız. 

➢ İnternetin güvenli kullanımı ile ilgili paketlerin tanıtım ve yaygınlaşmasını sağlamak devlet 

politikasıdır.  

➢ Evlerde limitli internet paketlerinin kullanımını teşvik etmek için rehberlik yapılmaktadır.  

➢ Kullanım farkındalığına yönelik uygulamalar geliştirmek için derslerde bu konuya öncelik 

verilmektedir. 

OKUL PERSONELİ EĞİTİMİ 

➢ Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak 

sağlanacak ve tartışılacak ve korunma sorumluluğumuzun bir parçası olarak güçlendirilecek 

ve vurgulanacaktır. 

➢ Personel, İnternet trafiğinin izlenebileceğini ve tek bir kullanıcıya kadar izlenebileceğinin 

farkında olacak. Okul sistemlerini ve cihazlarını kullanırken takdir yetkisi ve profesyonel 

davranış gereklidir. 

➢ Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet 

kullanımı konusunda güncel ve uygun personel eğitimi, düzenli (en az yıllık) temelde çeşitli 

şekillerde sağlanacaktır. 

➢ Çalışanların tüm üyeleri, çevrimiçi davranışlarının okuldaki rolü ve itibarını 

etkileyebileceğinin farkına varacaktır. Mesleği veya kurumu çürüme durumuna düşürdüğü 

veya profesyonel yeteneklerine güvenini kaybetmiş bir şeyin bulunduğu düşünülürse, 

kamusal, disiplin veya hukuki önlemler alınabilir. 

➢ Filtreleme sistemlerini yönetme veya BİT kullanımını izleme sorumluluğu taşıyan 

personelin üyeleri, Liderlik Ekibi tarafından denetlenecek ve sorunları veya endişeleri 

bildirmek için açık prosedürlere sahip olacaklar. 

➢ Okul, çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken yararlı 

çevrimiçi araçları vurgulamaktadır.  

EBEVEYNLERİN KATILIMI VE EĞİTİMİ:  

➢ Okulumuz, çocukların internetin ve dijital teknolojinin güvenilir ve sorumlu kullanıcıları 

olabilmesi için ana-babaların oynayacakları önemli bir role sahip olduklarını kabul eder. 

➢ Ebeveynlerin dikkatleri, okul açıklamaları ve okul web sitesinde okul çevrimiçi güvenlik 

(e-Güvenlik) politikasına ve beklentilerine yönelecektir. 

➢ Politikamızın bir parçası olarak ebeveynlerin çevrimiçi güvenlik bilgilerini okumaları 

istenecektir. 

➢ Ebeveynler, e-Güvenlik politikasını okumaya ve çocuklarıyla etkilerini tartışmaya teşvik 

edilecektir. 



➢ Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynlere çeşitli 

biçimlerde sunulacaktır. Evde ve okulda ebeveynlerle çevrimiçi güvenlik konusundaki 

işbirlikçi, yaklaşımı teşvik edilecektir. 

➢ Ebeveynlerin, çevrimiçi olarak çocukları için olumlu davranışları rol modellemeleri teşvik 

edilecektir. 

ÇEVRİMİÇİ OLAYLARA VE KORUMA SORUNLARINA YANIT VERME: 

➢ Okulun tüm üyeleri, cinsel içerikli mesajlaşma, çevrimiçi / siber zorbalık vb. dahil olmak 

üzere karşılaşılabilecek çevrimiçi risklerin çeşitliliğinden haberdar edilecektir. Bu, öğrencilere 

yönelik personel eğitimi ve eğitim yaklaşımları içerisinde vurgulanacaktır. 

➢ Okulun tüm üyeleri, filtreleme, cinsel içerikli mesajlaşma, siber zorbalık, yasadışı içerik 

ihlali vb. gibi çevrimiçi güvenlik (e-Güvenlik) endişelerini bildirme prosedürü hakkında 

bilgilendirilecektir. 

➢ Dijital Abone Hattı (DSL), daha sonra kaydedilecek olan çocuk koruma endişelerini içeren 

herhangi bir çevrimiçi güvenlik (e-Güvenlik) olayı hakkında bilgilendirilecektir. 

➢ İnternet´in yanlış kullanımı ile ilgili şikayetler, okulun şikayet prosedürleri kapsamında ele 

alınacaktır. 

➢ Çevrimiçi / siber zorbalık ile ilgili şikayetler, okulun zorbalık karşıtı politikası ve 

prosedürü kapsamında ele alınacak 

➢ Personelin yanlış kullanımı ile ilgili herhangi bir şikayet okul müdürüne yönlendirilecektir 

➢ Okul şikayet prosedürü öğrencilere, velilere ve personele bildirilecektir. 

➢ Şikayet ve ihbar prosedürü personele bildirilecektir. 

➢ Okulun tüm üyeleri, gizliliğin öneminden ve endişeleri bildirmek için resmi okul usullerine 

uyma ihtiyacından haberdar olmalıdırlar. 

➢ Okulun tüm üyeleri, çevrimiçi ortamda güvenli ve uygun davranış hakkında hatırlatılacak 

ve okul camiasının herhangi bir diğer üyesine zarar vermek, sıkıntı yaşamak veya suç 

oluşturan herhangi bir içerik, yorum, resim veya video yayımlamamanın önemini 

hatırlatacaktır. 

➢ Okul, çevrimiçi güvenlik (e-Güvenlik) olaylarını, uygun olduğunda, okul disiplini / 

davranış politikasına uygun olarak yönetir. 

➢ Okul, ebeveynlere, ihtiyaç duyulduğunda bunlarla ilgili endişeleri bildirir. 

➢ Herhangi bir soruşturma tamamlandıktan sonra okul bilgi alacak, öğrenilen dersleri 

belirleyecek ve değişiklikleri gerektiği gibi uygulayacaktır. 

➢ Sorunları çözmek için ebeveynlerin ve çocukların okulla ortak çalışması gerekir. 

 

 


